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Advanced

Tato sada reSeni spolecnosti Kaspersky Lab je vybavena nastroji pro zajisténi
bezpecnosti, které jsou kombinovany s funkcemi pro optimalizaci IT.

Uroven ,Advanced* pfedstavuje feSeni ochrany a spravy, které vase organizace potfebuje
pro uplatnovani IT pravidel, ochranu uzivatell pred malwarem, pro ochranu pred ztratami
dat a pro zvyseni efektivity vaseho IT.

N
Centralni sprava vyuzivajici administrativni konsoli
produktu Kaspersky Security Center
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»JEDINA SKUTECNE BEZPECNOSTNI PLATFORMA

Jedna konsole pro spravu
Administrator ma z jedné obrazovky prehled o celé bezpecnostni situaci a mlze
provadeét spravu virtualnich strojl, stejné jako fyzickych a mobilnich zarizeni.

Jedna bezpecnostni platforma

Spoleénost Kaspersky Lab vyvinula vSechny soucasti tohoto feSeni sama, bez
pomoci tfetich stran. To znamena, Ze stejni programatofi vyuzivali stejny kéd

a vytvorili tak technologie, které si spolu dokonale rozuméji a spolupracuji.
Vysledkem je stabilita celého reSeni, integrované zasady, jednoduchy reporting
a intuitivni vyuZiti rdznych nastroj(.

Jedna cena

VSechny nastroje jsou od jednoho dodavatele a jsou soucéasti jedné instalace,
takZe nemusite prochazet novymi procesy zdlvodnovani a rozpoctovani, abyste
uvedli do souladu sva bezpecnostni rizika a cile podniku.



SIFROVANI A OCHRANA DAT:

KOMPLEXNI SIFROVANI

MuUZete si vybrat mezi Sifrovanim celého disku nebo
Sifrovanim na Grovni souboru, vZdy s podporou
256bitového Sifrovani podle standardu AES (Advanced
Encryption Standard), a tak zajistit bezpecnost dilezitych
podnikovych informaci v pfipadé kradeze nebo ztraty.

PODPORA VYMENNYCH ZARIZENI
Zvysuje vasSe zabezpeceni prostfednictvim zasad, které
vynucuji Sifrovani dat na vyménnych zafizenich.

BEZPECNE SDILENI DAT

Znamena, Ze uzivatelé mohou snadno vytvaret Sifrované
a samorozbalujici balicky; tak bude zajiSténa ochrana
dat pfi jejich sdileni prostfednictvim vyménnych zafizeni,
elektronické posty, sité nebo webu.

TRANSPARENTNOST PRO KONCOVE UZIVATELE

Reseni pro sifrovani firmy Kaspersky je bezpfechodové

a pro uZivatele neviditeIné a nema negativni vliv na vykon.
Dokonce nema vliv ani na nastaveni aplikaci nebo na jejich
aktualizace.

KONTROLY KONCOVYCH ZARIZENi:

KONTROLA APLIKACI

Umoznuje IT administratorim nastavovat pravidla, ktera
povoluji, blokuji nebo reguluji aplikace (nebo kategorie
aplikaci).

KONTROLA ZARIZENI

Umoznuje uzivatelim nastavit, planovat a uplatiovat
datova pravidla pro vyménitelné paméti a dalsi periferni
zarizeni bez ohledu na to, zda se pfipojuji pfes USB nebo
pomoci jiné sbérnice.

KONTROLA WEBU

Znamena, Ze kontroly pro pristup k webu na bazi koncového
zarizeni jsou vazany na uZivatele — at'v podnikové siti,
nebo pfi vzdaleném pfistupu.

DYNAMICKY ZAPIS NA TZV. WHITELIST

Reputace souboru dodavané siti Kaspersky Security
Network zajistuji, Ze vami schvalené aplikace neobsahuji
malware a pomahaji maximalizovat produktivitu uzivatelU.

FUNKCE PRO OCHRANU KONCOVYCH BODU:

SKVELA OCHRANA KONCOVYCH ZARIZENi PRED
MALWAREM

Praxi ovéfené tradicni metody identifikace malwarovych
hrozeb na bazi signatur i proaktivni metody s podporou
cloudu.

OCHRANA S PODPOROU CLOUDU

Sit Kaspersky Security Network (KSN) zajiStuje podstatné
kratsi odezvu na podezielé hrozby nez tradicni zplsoby
ochrany. Doba odezvy sité KSN na hrozbu malwaru muze
byt pouhych 0,02 sekundy!

NE VSECHNY FUNKCE JSOU K DISPOZICI NA VSECH PLATFORMACH.
Pro dalsi informace navstivte www.kaspersky.com
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KONFIGURACE SYSTEMU A SPRAVA DOCASNYCH
SOFTWAROVYCH OPRAV:

SPRAVA DOCASNYCH SOFTWAROVYCH OPRAV
Pokrocilé hloubkové skenovani zranitelnosti je
kombinované s automatickou distribuci provizornich
softwarovych oprav.

VZDALENE NASAZENi SOFTWARU
Centralni rozmistovani softwaru na klientské stroje, a to
i na pobockovych pracovistich.

KONTROLA PRISTUPU DO SITE (NETWORK ADMISSION
CONTROL, NAC)

S komponentou NAC (Network Admission Control) mlzete
vytvaret zasady pro ,hosty* v siti. Hostujici zafizeni (véetné
mobilnich) jsou automaticky rozpoznana a odeslana na
podnikovy portal, kde jim spravné zadané identifikaéni
heslo dovoli pouzit pfedem schvalené zdroje.

ROZMISTOVANI OBRAZU SOFTWARU A OPERACNICH
SYSTEMU

Snadné vytvareni, ukladani a nasazovani obrazl systému
z jednoho mista. Mimoradné vhodné pro migraci na
Microsoft® Windows® 8.

SPRAVA SOFTWAROVYCH A HARDWAROVYCH LICENCI
Inventarni soupisy hardwaru a softwaru pomahaiji udrzet si
prehled nad povinnostmi, které vyplyvaji ze softwarovych
licenci. MiZete uSetfit tim, Ze softwarova prava budete
obstaravat centrailné.

FUNKCE PRO ZAJISTENI BEZPECNOSTI
MOBILNICH ZARIZENi:

INOVATIVNi TECHNOLOGIE OCHRANY PRED MALWAREM
Vysledkem kombinované proaktivni detekce na bazi
signatur a s podporou cloudu je ochrana v realném Case.
Bezpecny webovy prohlize¢ a feSeni ochrany pred spamem
zvysSuji bezpecnost.

ROZMISTOVANI S PODPOROU OTA (OVER THE AIR)
Centralni pfedbézna konfigurace a nasazovani aplikaci
s pouzitim SMS, e-mailu a PC.

NASTROJE PRO VZDALENOU OCHRANU PRED KRADEZi
Funkce SIM-Watch, Remote Lock, Wipe and Find zabranuji
neopravnénému pristupu k podnikovym datim v pfipadé
kradeze nebo ztraty mobilniho zafizeni.

KONTROLA APLIKACI PRO MOBILNi ZARIZENI
Monitoruje aplikace instalované v mobilnim zafizeni podle
predem definovanych skupinovych pravidel. Obsahuje
skupinu ,povinné aplikace“.

PODPORA PRO ZARIZENI VE VLASTNICTVI
ZAMESTNANCU

Iniciativa BYOD? Podnikova data a aplikace jsou izolovany
v Sifrovanych zasobnicich, které jsou vSak pro uZivatele
transparentni. Tato data Ize samostatné smazat.
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