» KASPERSKY
TOTAL SECURITY
FOR BUSINESS

Sifrovani, komplexni nastroje pro zvyseni IT efektivity a dliraznéjsi
uplatnovani zasad plus vSezahrnujici ochrana pred malwarem.

Kaspersky Total Security for Business predstavuje nejaplnéjsi platformu ochrany a spravy
na soucasném trhu. Total Security for Business je vhodny pro zabezpeceni kazdé vrstvy
vasi sité. Zahrnuje vykonné nastroje pro konfiguraci, které vasim uzivatelim zajisti
produktivitu a zbavi je obav z malwarovych hrozeb bez ohledu na zarizeni nebo lokalitu.

Funkce, které
potiebujete pro
ochranu a spravu

Spolecnost Kaspersky
zaclenila vykonné funkce
do vSech Urovni firemnich
produkt. Tyto technologie
jsou vSak tak jednoduché
a nekomplikované, zZe jsou
vhodné pro jakoukoliv
organizaci.
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NEJVYZNAMNEJSI FUNKCE:
+ OCHRANA PRED MALWAREM
* FIREWALL
+ ST KASPERSKY SECURITY NETWORK
S PODPOROU CLOUDU
+ KONTROLA APLIKACI
o ZARAZOVANI APLIKACT NATZV. WHITELIST
« KONTROLA WEBU
+ KONTROLA ZARIZENi
+ OCHRANA SOUBOROVEHO SERVERU
+ SPRAVA MOBILNICH ZARIZENI (MDM)
+ ZABEZPECENI MOBILNICH KONCOVYCH
ZARIZENI (PRO TABLETY A SMARTPHONY)
+ SIFROVANI
* KONFIGURACE A NASAZOVANI SYSTEMU
+ POKROCILE SKENOVANI ZRANITELNOSTI
+ KONTROLA PRISTUPU DO SITE

+ SPRAVA DOCASNYCH SOFTWAROVYCH OPRAV

+ ZABEZPECENi POSTOVNIHO SERVERU

+ OCHRANA WEBOVE/INTERNETOVE BRANY

+ ZABEZPECENI SERVERU PRO TYMOVOU
SPOLUPRACI

* Servery * Postovni server

pro spolupraci

* Internetové brany
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%_ Centralni sprava vyuzivajici administrativni konsoli
® produktu Kaspersky Security Center
Kontroly Sifrovani
koncovych
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Oznacuje vyuziti technologie Kaspersky Security
Network s podporou cloudu.

JEDINA SKUTECNE BEZPECNOSTNI PLATFORMA

Jedna konsole pro spravu
Administrator ma z jedné obrazovky prehled o celé bezpecnostni situaci a mlze
provadeét spravu virtualnich strojl, stejné jako fyzickych a mobilnich zarizeni.

Jedna bezpecnostni platforma

Spoleénost Kaspersky Lab vyvinula vSechny soucasti tohoto feSeni sama,

bez pomoci tretich stran. To znamena, Ze stejni programatori vyuZivali stejny
koéd a vytvorili tak technologie, které si spolu dokonale rozuméji a spolupracuiji.
Vysledkem je stabilita celého reSeni, integrované zasady, jednoduchy reporting
a intuitivni vyuZiti rdznych nastroj(.

Jedna cena

VSechny nastroje jsou od jednoho dodavatele a jsou soucéasti jedné instalace,
takZe nemusite prochazet novymi procesy zdlvodnovani a rozpoctovani,
abyste uvedli do souladu sva bezpecnostni rizika a cile podniku.



FUNKCE PRO ZAJISTENI BEZPECNOSTI MOBILNICH ZARIZENI:

INOVATIVNi TECHNOLOGIE OCHRANY PRED MALWAREM
Vysledkem kombinované proaktivni detekce na bazi signatur

s podporou cloudu je ochrana v realném case. Bezpecny webovy
prohliZe¢ a feSeni ochrany pred spamem zvysuji bezpecnost.

PODPORA PRO ZARIZENI VE VLASTNICTVi ZAMESTNANCU
Iniciativa BYOD? Podnikova data a aplikace jsou izolovany
v Sifrovanych zasobnicich, které jsou vSak pro uZivatele
transparentni. Tato data Ize samostatné smazat.

ROZMISTOVANI S PODPOROU OTA (OVER THE AIR)
Centralni predbézna konfigurace a nasazovani aplikaci s pouZitim
SMS, e-mailu a PC.

NASTROJE PRO VZDALENOU OCHRANU PRED KRADEZi

Funkce SIM-Watch, Remote Lock, Wipe and Find zabranuji
neopravnénému pristupu k podnikovym datim v pfipadé kradeze
nebo ztraty mobilniho zafizeni.

KONTROLA APLIKACI PRO MOBILNI ZARIZENI

Monitoruje aplikace instalované v mobilnim zafizeni podle
predem definovanych skupinovych pravidel. Obsahuje skupinu
Lpovinné aplikace*.

OCHRANA KONCOVYCH BODU:

SKVELA OCHRANA KONCOVYCH ZARIZENI PRED MALWAREM
Praxi ovérené tradicni metody identifikace malwarovych hrozeb na
bazi signatur i proaktivni metody s podporou cloudu.

OCHRANA S PODPOROU CLOUDU

Sit Kaspersky Security Network (KSN) zajiStuje podstatné kratsi
odezvu na podezielé hrozby nez tradicni zplsoby ochrany.

Doba odezvy sité KSN na hrozbu malwaru miZe byt pouhych
0,02 sekundy!

KONFIGURACE SYSTEMU A SPRAVA DOCASNYCH
SOFTWAROVYCH OPRAV:

SPRAVA DOCASNYCH SOFTWAROVYCH OPRAV
Pokrocilé hloubkové skenovani zranitelnosti je kombinované
s automatickou distribuci provizornich softwarovych oprav.

VZDALENE NASAZOVANI SOFTWARU
Centralni rozmistovani softwaru na klientskeé stroje,
atoina pobockovych pracovistich.

KONTROLA PRISTUPU DO SITE (NETWORK ADMISSION CONTROL, NAC)
S komponentou NAC (Network Admission Control) miiZete vytvaret
zasady pro ,hosty* v siti. Hostujici zafizeni (véetné mobilnich) jsou
automaticky rozpoznana a odeslana na podnikovy portal, kde jim
spravné zadané identifikacni heslo dovoli pouZit predem schvalené
zdroje.

ROZMISTOVANI OBRAZU SOFTWARU A OPERACNICH SYSTEMU
Snadné vytvareni, ukladani a nasazovani obrazli systému z jednoho
mista. Mimoradné vhodné pro migraci na Microsoft® Windows® 8.

SPRAVA SOFTWAROVYCH A HARDWAROVYCH LICENCI

Inventarni soupisy hardwaru a softwaru pomahaji udrzet si prehled nad
povinnostmi, které vyplyvaiji ze softwarovych licenci. MdZete usetfit tim,
Ze softwarova prava budete obstaravat centralné.

NE VSECHNY FUNKCE JSOU K DISPOZICI NAVSECH PLATFORMACH.
Pro dalsi informace navstivte www.kaspersky.com
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ZABEZPECENI POSTY, TYMOVE SPOLUPRACE A WEBU:

OCHRANA POSTOVNIHO SERVERU

Chrani postu na nejnovéjsich verzich nejvyznamnéjsich postovnich
platforem a platforem pro tymovou spolupraci: Microsoft®
Exchange, IBM®, Lotus® Domino® a také postovnich serverech

na bazi Linuxu®.

ZABEZPECENI PRO INTERNETOVE BRANY

Zajistuje bezpecny internetovy pfistup v ramci organizace
automatickym odstranovanim skodlivych a potencialné
nepratelskych programd v provozu HTTP(S)/FTP/SMTP a POP3.

VIRTUALNI ODSTRANENI SPAMU

S pouzitim cloudové technologie spole¢nosti Kaspersky se
aktualizace promitaji okamzité, ¢imz se snizuje schopnost spamu
prerust v epidemii. Podezrelé e-maily jsou zachyceny a znovu
kontrolovany. Tim je dosahovano vyssi miry zachyceni a nizs§iho
poctu nespravné vyhodnocenych hrozeb.

ZABEZPECENi TYMOVE SPOLUPRACE

Produkty spole¢nosti Kaspersky chrani vase servery SharePoint®
pred malwarem, zatimco funkce pro filtrovani obsahu a souborl
pomahaji zabranit ukladani nezadouciho obsahu.

KONTROLY KONCOVYCH ZARIZENI:

KONTROLA APLIKACI
Umoznuje IT administratorim nastavovat pravidla, ktera povoluji,
blokuji nebo reguluji aplikace (nebo kategorie aplikaci).

KONTROLA ZARIZENI

UmoZnuje uZivatellim nastavit, planovat a uplatiovat datova
pravidla pro vyménitelné paméti a dalsi periferni zafizeni bez
ohledu na to, zda se pfipojuji pres USB nebo pomoci jiné sbérnice.

KONTROLA WEBU

Znamena, Ze kontroly pro pfistup k webu na bazi koncového
zarizeni jsou vazany na uZivatele — at'v podnikové siti, nebo
pfi vzdaleném pristupu.

DYNAMICKY ZAPIS NA TZV. WHITELIST

Reputace souboru dodavané siti Kaspersky Security Network
zajistuji, Ze vami schvalené aplikace neobsahuji malware

a pomahaji maximalizovat produktivitu uzivatel(.

SIFROVANI A OCHRANA DAT:

KOMPLEXNI SIFROVANi

MuzZete si vybrat mezi Sifrovanim celého disku nebo na Grovni
souboru, vzdy s podporou 256bitového Sifrovani podle standardu
AES (Advanced Encryption Standard), a tak zajistit bezpecnost
kriticky dulezitych podnikovych informaci v pripadé kradeze

nebo ztraty.

PODPORA VYMENNYCH ZARIZENI
ZvySuje vase zabezpeceni prostrednictvim zasad, které vynucuji
Sifrovani dat na vyménnych zafizenich.

BEZPECNE SDILENI DAT

Znamena, Ze uzivatelé mohou snadno vytvaret Sifrované

a samorozbalujici balicky; tak bude zajiSténa ochrana dat pfi jejich
sdileni prostfednictvim vyménnych zafizeni, elektronické posty,
sité nebo webu.

TRANSPARENTNOST PRO KONCOVE UZIVATELE

Reseni firmy Kaspersky pro Sifrovani je bezpfechodové a pro
uZivatele neviditelné a nema negativni vliv na produktivitu.
Dokonce ani vliv na nastaveni aplikaci nebo jejich aktualizace.
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